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요 약

최근 몇 년간 보이스피싱 관련 사기 피해는 감소하는 추세이지만, 신종 범죄 수법인 메신저피싱 피해는 매년 늘고

있다. 본 연구에서는 메신저피싱 사례가 담긴 SNS의 게시물을 분석하여 신유형인 지인 사칭유형과 허위 결제 사칭

유형의 범죄 동향을 파악하였다. 분석을 통해 메시지를 구성한 주요 단어와 패턴, 사용된 전화번호의 유사성과 관계

성 등을 범죄 속성으로 도출하였고 이를 바탕으로 범죄조직을 그룹화하였다. 분석 결과를 토대로 수사기관에서 수집

한 범죄정보를 민간 사업자에 전파하여 메신저피싱 피해를 예방하는 공조 체계와 범죄조직 그룹화를 통해 예측한 메

신저피싱에 대응하는 방안을 제시한다.

ABSTRACT

In recent years, the number of scams related to voice phishing has been on the decline, but the number of messenger

phishing attacks, a new type of crime, is increasing. In this study, by analyzing SNS posts containing messenger phishing

cases, criminal trends of the main methods, imposture of trusted relative and fake payment were identified. Through the

analysis, main words and patterns composing the message and the similarity and continuity of the phone numbers used were

derived as criminal attributes, and criminal organizations were grouped. As the results of the analysis, we propose a

cooperative system to prevent damage from messenger phishing by disseminating the criminal information collected by

investigative agencies to private operators, and a plan to respond to messenger phishing predicted through grouping of

criminal organizations.
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I. 서 론 1)

퓨 리서치 센터의 조사에 의하면, 2019년 우리나

라 성인의 스마트폰 보유율은 95%로 27개 선진 경

제국가 중 일위이다[1]. 정보통신의 발달과 함께 범

죄조직도 지능화되고 있다. 유출된 개인정보로 포털

과 메신저 계정을 해킹하여 주소록에서 범죄에 필요

한 정보를 얻는 식으로 수법이 진화하고 있다[2].
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메신저피싱(messenger phishing)은 문자와 메

신저로 지인 등을 사칭하여 메시지 수신자를 속인 뒤

금전을 갈취하는 범죄이다.

금융감독원에 따르면 ‘21년 보이스피싱 피해 금액

은 총 1,682억 원으로 전년(2,353억 원) 대비 671

억 원(△28.5%) 감소한 반면 메신저피싱 피해액은

전년 대비 165.7%(+618억 원) 급증한 991억 원

으로 사기 수법이 보이스피싱에서 메신저피싱으로 전

환된 것으로 보았다[3].

본 논문에서는 메신저피싱 경험사례가 담긴 인스

타그램(instagram) 게시글을 분석하여 신규 사칭
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Fig. 1. Example of Collected Pictures

유형의 범죄 속성을 파악하고 이에 따른 대응 방안을

제시한다. 3절에서는 메신저피싱 사례를 수집하고

지인 사칭유형과 허위 결제 사칭유형에 대해 살펴본

다. 4절에서는 사칭유형의 속성을 분석하고 범죄조

직을 그룹화한다. 5절에서는 수사기관과 민간 사업

자의 메신저피싱 차단 공조 체계와 범죄조직 그룹화

를 통해 메신저피싱을 예측하여 대응하는 방안을 제

시한다.

본 논문에서는 문자 서비스와 메신저 서비스를 구

분하기 위해 메신저피싱의 메시지를 “문자”와 “모바일

메시지”로 구분하며 문자와 모바일 메시지 모두를 언

급할 때는 “메시지”라고 칭한다.

II. 관련 연구

김경진 등[4]은 통신사기피해환급법의 전기통신금

융사기가 대면편취형 범죄를 포섭하지 못하는 문제점

을 지적하며 법 개정의 필요성을 제시하였다.

유재두[5]는 네이버와 카카오톡에 피싱 사기 계정

삭제 방안을 제시하였다.

배지효 등[6]은 메신저피싱 대화에서 단어 연관도

를 분석하여 범죄가 의심되는 대화를 탐지하는 방안

을 제시하였다.

조성규 등[7]은 사용자 PC의 IP 주소와 메신저

서버에서 접속한 IP 주소를 비교하여 비정상 접속에

대해 경고 알림을 주는 방안을 제시하였다.

장영호 등[8]은 스마트폰 뱅킹 구동 중 원격제어

앱을 차단하는 메신저피싱 대응방안을 제시하였다.

임희서[9]는 피싱아이즈 앱에서 수집한 데이터를

분석하여 보이스피싱, 스미싱, 악성앱 사기 피해 경

향 및 유형을 분석하였다.

정부 관련 기관은 메신저피싱에 대한 대국민 주의

를 위해 보도자료[3][10]를 배포하고 있으며 민간

사업자들은 범죄 예방을 위해 보안기술을 고도화하고

있다[11].

위와 같은 선행 연구와 여러 노력에도 메신저피싱

범죄는 증가하고 있으며 사칭유형에 대한 심층 분석

과 대응방안을 다룬 연구가 부족한 실정이다.

III. 메신저피싱 경험사례

이 절에서는 인스타그램에 게시된 메신저피싱 경

험사례의 수집과 신유형인 지인 사칭유형과 허위 결

제 사칭유형에 대해 살펴본다[2].

3.1 메신저피싱 경험사례 수집

본 논문에서는 인스타그램에서 ”보이스피싱1)“ 키

워드로 검색되는 1만 8천여 개 사진을 수집하였다.

수집된 사진은 ’13년 9월부터 ‘22년 4월 1일까지 약

9년 동안 게시된 것이다. 인물 및 사물 사진 등과

같이 메신저피싱과 관련 없는 사진은 수집 대상에서

제외하였다.

경찰대학교에서 제공하는 피싱아이즈 보고서에 있

는 사칭유형 별 주요 단어를 지인 사칭유형(”폰“, ”파

손“, ”고장“, ”엄마“, ”수리“ 등)과 허위 결제 사칭유형

(”결제“, ”국제“, ”구매“, ”승인“, ”문의“, ”고객센터“

등)의 분류 기준으로 선정하였다[9]. 수집한 사진에

서 OCR로 추출한 문자열을 대상으로 분류 단어 매

칭과 육안 검증을 통해 메신저피싱 사칭유형을 분류

하였다. 그 결과 인스타그램에서 지인 사칭유형의 경

험사례 2,821건과 허위 결제 사칭유형의 경험사례

470건을 수집하였다.

메신저피싱 경험사례는 게시자가 수신한 사칭 메

시지를 Fig. 1.과 같이 캡처한 것으로 다음과 같은

범죄 관련 정보가 포함되어 있다.

① 문자 발신 번호(sender number)

② 메시지 수신 날짜와 요일

③ 메시지 수신 시간

④ 메시지 내용

⑤ 문자 내 번호(implied number)

사진이 잘렸거나 정보가 마스킹된 경우에는 위의

5가지 범죄 관련 정보 중 일부만 추출되었다.

1) 대부분 게시자는 메신저피싱을 보이스피싱으로 인지함
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Fig. 4. Message Received Time

3.2 지인 사칭유형

지인 사칭유형은 가족과 지인을 사칭하여 휴대폰

파손 등의 불가피한 상황을 알리며 신분증, 카드번호

등의 개인정보를 탈취하여 자금을 편취하는 식으로

발생한다[12].

금융감독원에 따르면 해당 유형은 자녀를 사칭하

여 부모의 이성적 판단이 와해되는 취약점을 공략하

여 주로 50대 이상에서 피해가 발생한다[3][13].

지인 사칭유형의 발생 추이는 Fig. 2.와 같다. 해

당 유형은 ‘18년 9월에 처음 확인되어 ’21년 1월에

발생량이 최고점을 찍고 감소하고 있다.

Fig. 2. Occurrence Trend of Trusted Relative

Imposture

3.3 허위 결제 사칭유형

허위 결제 사칭유형은 특정 상품 및 금액에 대한

결제를 가장하여 문자 내 포함된 고객센터 번호로 전

화를 유도한 뒤 명의도용 수사 협조를 사유로 금전을

갈취하는 식으로 발생한다.

허위 결제 사칭유형의 발생 추이는 Fig. 3.과 같

다. 해당 유형은 ‘13년 9월에 처음 확인되었고 점점

증가하는 추세이다.

Fig. 3. Occurrence Trend of Fake Payment

Imposture

IV. 메신저피싱 속성 분석

이 절에서는 지인 사칭유형과 허위 결제 사칭유형

의 속성을 분석하고 이를 바탕으로 범죄조직을 그룹

화한다.

4.1 메신저피싱 수신 시점

이 절에서는 메신저피싱 메시지를 수신한 시점에

대해 살펴본다.

4.1.1 메시지 수신 요일

전체 메신저피싱 메시지는 평일 평균 292건, 주말

은 평일의 42% 수준으로 수신량이 적었다. Table

1.과 같이 지인 사칭유형은 허위 결제 사칭유형과

달리 주말도 메시지 수신량이 많았다.

Week
Trusted Relative

Imposture

Fake Payment

Imposture

Mon 250 51

Tue 259 81

Wed 243 44

Thu 215 43

Fri 235 39

Sat 179 2

Sun 66 0

Table 1. Message Received Day of the Week

4.1.2 메시지 수신 시간

메신저피싱 메시지는 Fig. 4.와 같이 9시부터 12

시까지 가장 많이 수신되었으며 오후로 갈수록 수신
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No.
Keywo

rd

Occur

rences
No.

Keywo

rd

Occur

rences

1 문자 4,308 11 액정 906

2 폰 3,478 12 연락처 785

3 엄마 2,996 13 메시지 655

4 수리 1,429 14 통화 648

5 고장 1,376 15 답장 621

6 부탁 1,211 16 나라 484

7 지금 1,183 17 센터 384

8 번호 1,089 18 카톡 318

9 추가 1,084 19 바뻐 239

10 아빠 963 20 톡줘 173

Table 2. Frequently Used Keywords in Trusted

Relative Imposture

No.
Keywo

rd

Occur

rences
No.

Keywo

rd

Occur

rences

1 승인 526 11 번호 162

2 발신 432 12 Web 146

3 결제 385 13 요청 112

4 완료 331 14 아닐시 111

5 문의 278 15 KRW 98

6 해외 219 16 소비자 92

7 님 200 17 배송 91

8 국제 189 18 국외 89

9 문자 172 19 인증 80

10 본인 167 20 주문 76

Table 3. Frequently Used Keywords in Payment

Imposture
량이 감소하였다. 두 유형 모두 9시부터 18시까지

메시지 수신이 확인되었으며 10시에 가장 많은 메시

지가 수신되었다.

4.2 메시지 특성 분석

이 절에서는 메신저피싱에서 사용된 메시지에 있

는 주요 단어와 이들 단어의 패턴을 살펴본다.

4.2.1 메시지 구성 단어 

메신저피싱에서는 특정 단어들이 반복적으로 사용

되었다.

지인 사칭유형에서는 Table 2.와 같이 자녀를 사

칭하며 “엄마”, “아빠”를 호칭하거나 “폰”, “액정”, “고

장”, “센터”, “수리”, “부탁”과 같은 단어를 사용하면서

휴대폰 고장을 사유로 도움을 요청하였다. 또한, 연

락을 요청하며 “번호”, “추가”, “답장”, “문자”, “카톡”,

“톡줘”와 같은 단어가 사용되었다.

허위 결제 사칭유형에서는 Table 3.과 같이 결제

사실을 가장하기 위해 “승인”, “결제”, “완료”와 같은

단어가 사용되었으며 해외 결제를 가장할 때는 “해

외”, “국제”, “국외”와 같은 단어가 사용되었다.

허위 결제 사칭유형의 메시지에서 반복적으로 사

용되는 결제금액의 빈도를 확인하였다.

발생 횟수가 2회 이상인 결제금액은 57개이며 가

장 많이 사용된 금액은 “959,000”원으로 Table 4.

와 같다.

결제금액에 대해 시간에 따른 발생 추이는 Fig.

5.와 같다. ‘18년 6월 이전 20만 원, 이후 50만 원

이 주로 사용되었다. ‘21년 10월 이후 100만 원에

근접한 금액이 사용되었으며 시간의 흐름에 따라 금

액이 상승하였다.

Table 4.에서 가장 많이 사용된 “959,000”원이

포함된 메시지를 Table 5.와 같이 비교하였다. 메시

지는 서로 일치하지 않았으며 “요청하신결제금액”,

“서비스고객센터” 문구가 반복하여 사용되었다.

이로 인해 범죄자(사람)가 유사한 내용을 반복하

여 작성하면서 같은 숫자를 무의식적으로 사용한 것

No. Amount Occurrences

1 959,000 29

2 969,000 20

3 464,000 16

4 960,520 12

5 248,700 10

6 1,640,000 8

8 1,680,000 6

9 876,000 6

10 475,000 5

Table 4. Frequently Used Amounts in Fake Pay

ment Imposture

Fig. 5. Occurrence Trend of Amounts in Fake

Payment Imposture
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1 2 3

[결제]

확인코드:9**8

[KRW959,000]

본인구매상품아닐

시 꼭문의주세요

고객센터

070-7893-2**1

[결제]

확인코드:9**8

[KRW959,000]

본인구매상품아닐

시

꼭문의주세요

고객센터

070-7893-1**3

[국제발신]

[결제]

확인코드:9**8

[KRW959,000]

본인구매상품아닐

시문의

배송관련고객센터

070-7893-3**9

4 5 6

[결제내역]

승인코드:1**3

KRW959,000원

[승인]

본인아닐시신고요

망

배송관련고객센터

070-7847-5**3

[국외발신]

요청하신결제금액

KRW959,000

결제되었습니다

서비스고객센터

050-5061-5**4

[국외발신]

요청하신결제금액

KRW959,000

[승인]되었습니다

서비스고객센터

070-7893-2**9

7 8 9

[국제발신]

요청하신결제금액

KRW959,000

[승인]되었습니다

서비스고객센터

032-655-1**7

[국제발신]

요청하신결제금액

KRW959,000

[승인]되었습니다

서비스고객센터

070-7893-3**7

[국외발신]

요청하신결제금액

KRW959,000

결제완료되었습니

다

서비스고객센터

070-7893-3**3

Table 5. 9 Messages of the 29 Imposture Mess

ages Including 959,000 won

No.
Pattern of Keyword

Combination

Occurr

ences

1 엄마, 폰, 고장, 번호, 문자, 부탁 32

2 엄마, 폰, 액정, 문자, 부탁 24

3
엄마, 폰, 고장, 수리, 번호, 문자,

부탁
21

4
엄마, 폰, 고장, 수리, 지금, 피시,

문자, 나라, 부탁
15

5 엄마, 폰, 고장, 문자, 14

Table 6. Frequently Used Keyword Combinatio

n Patterns in Trusted Relative Imposture

No.
Pattern of Keyword

Combination

Occur

rences

1
Web, 발신, 결제, 248,700, 완료,

익월, 청구
7

2
국외, 발신, 고객, 님, 신청하신, 완료,

문의
5

3
국제, 발신, 님, 번호, 해외, 인증, 직

구
4

4
Web, 발신, 결제, 완료, 익월, 청구,

문의
4

5 Web, 발신, 결제, 완료, 익월, 청구 4

Table 7. Frequently Used Keyword Combination

Patterns by Fake Payment Imposture

으로 보인다[14]. 또한, 고객센터 번호인 “070-789

3-XXXX” 형태의 인터넷 전화번호가 6차례 발견되

어 번호의 유사성을 보였다.

4.2.2 메시지 내용 구성 패턴

이 절에서는 4.2.1절의 메시지 주요 단어 조합에

따른 메시지 패턴을 살펴보았다.

지인 사칭유형에서 총 1,294개의 패턴이 확인되

었고 2회 이상 발생한 패턴은 348개이다. 가장 많이

사용된 패턴의 경우 Table 6.과 같이 32차례 발생

하였다.

허위 결제 사칭유형에서 총 375개의 패턴이 확인

되었고 2회 이상 발생한 패턴은 49개이다. 가장 많

이 사용된 패턴의 경우 Table 7.과 같이 7차례 발

생하였다. 이를 통해 메신저피싱 메시지를 패턴화할

수 있을 것이다.

4.3 메신저피싱 사용 메신저

이 절에서는 메신저피싱에서 메신저가 악용된 사

례를 살펴본다. 지인 사칭유형의 문자에서 카카오톡

친구추가를 요청하거나 전화번호가 포함된 경우가

335건, 카카오톡 아이디가 포함된 경우가 12건으로

확인되었다. 모바일 메시지로 지인 사칭유형이 시작

된 경우는 605건으로 확인되었다. 종합적으로 전체

지인 사칭유형 중 33%(952건)가 카카오톡을 통해

발생하였다.

금융감독원에 따르면 최근 카카오톡을 통한 메신

저피싱 피해 건수가 ‘18년 81.7%, ’19년 90.2%,

‘20.1월∼9월 중 85.6%로 증가하고 있다[12]. 허위

결제 사칭유형에서는 카카오톡을 통한 발생 사례가

확인되지 않았다.

4.4 메신저피싱 사용 전화번호

이 절에서는 메신저피싱에서 사용된 전화번호에

대해 살펴보았다.

4.4.1 전화번호 종류

이 절에서는 메신저피싱에 사용된 전화번호의 종

류를 살펴보았다. 메신저피싱에 사용된 전화번호는



796 메신저피싱 경험사례 분석을 통한 대응방안 연구

Type

Trusted

Relative

Imposture

Fake

Payment

Imposture

International

Phone Number
0 3

Mobile

Phone Number
113 0

Landline

Phone Number
0 218

Internet

Phone Number
0 122

Representative

Phone Number
0 17

Private

Phone Number
0 63

Table 9. Distribution of Implied Numbers in

Different Phone Number Types
문자 발신 번호(sender number)와 문자 내용에

포함된 문자 내 번호(implied number)로 구분하

였다.

전화번호는 앞 2~4자리를 기준으로 식별번호와

비교하여 분류하였다. 국제 전화번호는 “001”, “002”

등 식별번호와 “+44”, “+46” 등 국가번호로 구분하

였다. 유선 전화번호는 “02”, “031” 등 지역번호, 인

터넷 전화번호는 “070”, 안심 전화번호2)는 “050”,

대표 전화3) 번호는 통신사에서 현재 확인되는 앞 4

자리(1522, 1644 등) 번호로 구분하였다.

Table 8.과 같이 지인 사칭유형의 경우 메시지

발송에 이동 전화번호가 99%(1,218개) 사용되었다.

허위 결제 사칭의 경우 국제 전화번호 67%(233개),

유선 전화번호 20%(71개), 인터넷 전화번호

11%(38개) 순으로 사용되었다.

Table 9.와 같이 문자 내 번호에는 지인 사칭유

형의 경우 이동 전화번호만 사용하였다. 허위 결제

사칭유형의 경우 유선 전화번호, 인터넷 전화번호,

안심 전화번호, 대표 전화번호를 사용하였다. 문자

내 번호에서는 문자 발신 번호와 다르게 “050”으로

시작하는 안심 전화번호가 사용되었다.

종합적으로 메신저피싱에서는 이동 전화번호, 국

제 전화번호, 유선 전화번호가 주로 사용되었다.

Type

Trusted

Relative

Imposture

Fake

Payment

Imposture

International

Phone Number
12 233

Mobile

Phone Number
1,218 5

Landline

Phone Number
2 71

Internet

Phone Number
1 38

Representative

Phone Number
1 4

Table 8. Distribution of Sender Numbers in

Different Phone Number Types

2) 가상의 개인 번호로 통화 연결하는 서비스 개인의 전화

번호가 노출되지 않도록 하는 서비스의 안심 전화번호

3) 대표전화번호는 여러 개 일반번호를 대표번호로 통합하

여 자동 연결해주는 서비스 번호. 8자리로 기억하기 쉬

워 관공서, 대기업 등의 콜센터 전화번호로 사용됨.

https://대표번호.net/전국대표번호-조회/

4.4.2 이동 전화번호 개통 통신사 

’04년 이전 이동 전화번호는 [식별번호]-[국번]-

[사번]으로 구성되어 식별번호로 개통 통신사를 구분

하였다. ’04년 010통합번호제도4)가 시행되며 식별

번호를 “010”으로 통합하며 국번을 통신사 별로 배정

하여 구분할 수 있도록 하였다. 이때 이동전화사업자

에게 배정된 고유한 국번을 원배정국번이라고 한다.

통신사를 이동하여도 원배정국번의 통신사는 변경

되지 않으며 번호가 해지되면 개통한 통신사로 귀속

된다. 메신저피싱에서 사용된 이동 전화번호의 원배

정국번 조회5)를 통해 개통 통신사를 확인하였다.

과학기술정보통신부에 따르면 메신저피싱 이동 전

화번호가 수집된 기간인 ‘13년부터 ’21년까지 8년 평

균 이동통신 3사의 점유율은 SKT 44.04%, KT

26.27%, LGU+ 19.85%이다[15].

Table 10.과 같이 점유율 대비 KT 개통으로 확

인된 이동 전화번호는 63%(773개)로 가장 많이 발

생하였으며 점유율이 가장 높은 SKT 개통 전화번호

는 1%(22개)로 가장 적었다.

수사기관은 ‘21년 4월부터 2개월간 보이스피싱 등

에 사용된 2만7,039대의 대포폰6)을 적발하였다. 적

4) 010통합번호통합제도 : 국가자원인 번호의 효율적인

이용과 번호의 브랜드화를 방지하기 위한 목적으로 통

신 사업자 식별번호(011, 016, 019 등)을 ‘010’으로

통합하는 제도로 통신사 별 가운데 4자리에 차이를 두

어 구분될 수 있도록 하였다.

5) http://sdisk.iptime.org/phone.php

6) 개통 명의자와 실제 사용자가 다른 휴대폰
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International

Phone Number

Landline

Phone

Number

Internet

Phone

Number

0069198100**24 029002**5 07078931**7

0069198100**91 029002**8 07078931**6

0069198100**81 029004**8 07078931**8

0069198100**22 029005**2 07078931**1

0069198100**02 029006**1 07078931**4

0069198100**37 029006**3 07078931**6

029007**8 07078931**9

Table 13. Similarity of Messenger Phishing

Numbers

Usage Period Occurrences

One Day 126

One Week 36

One Month 30

3 Months 20

6 Months 1

One Year 3

Table 12. Usage Period of Messenger Phishing

Numbers

Carrier SKT KT LGT

Number 22 773 396

Table 10. Originally Allocated Mobile Phone

Numbers Used for Messenger Phishing per

Carrier

발된 대포폰의 개통처는 알뜰폰 통신사7)가 92%(2

만5,142개)를 차지하였다[16].

알뜰폰 통신사는 사업장용 국번을 통신사 망을 대

여하는 통신사로부터 받는다[17]. 따라서, KT 개통

전화번호 중 KT 통신망을 재판매하는 알뜰폰 통신

사 개통 전화번호가 포함된 것으로 보인다.

4.4.3 국제 전화번호 사용 통신사

국제 전화번호는 [식별번호]-[국가번호]-(지역/서

비스 번호)-[실제 전화번호]로 구성된다. 메신저피싱

에 사용된 국제 전화번호의 식별번호로 통신사를 살

펴보았다.

식별번호는 SK텔링크(006, 00700), KT(001),

LGU+(002), 한국케이블(00777)로 169개의 국제

전화번호를 구분할 수 있으며 식별번호 없이 “+국가

번호”로 시작되는 번호가 29개였다.

정보통신정책연구원[18]에 따르면 ’13년부터 ‘19

년까지 국제전화 주요 통신사업자 평균 점유율은

SK텔링크 31.9%, KT 25.3%, LGU+ 19.1%로

확인되었다. 메신저피싱 범죄에 악용된 국제전화사업

자는 Table 11.과 같이 국제전화사업자의 점유율

대비 SK텔링크 69%(118개), LGU+ 26%(44개)

순으로 사용이 많았다.

Carrier
SK

Telink
KT

LG

U+

Korea

Cable

Number 118 6 44 1

Table 11. International Phone Number Operator

Used for Messenger Phishing

4.4.4 전화번호 사용기간 

메신저피싱에 사용된 전화번호의 사용기간을 살펴

보았다. Table 12.와 같이 사용기간이 1일로 확인

된 전화번호는 58%(126개)로 가장 많이 발생하였

7) 기간통신사업자의 전기통신회선설비를 이용하여 도매제

공의무서비스를 단순재판매하는 사업자

다. 한 달 이내로 사용기간이 확인된 전화번호는

89%(192개)를 차지하였다. 6개월 이상 사용된 전

화번호는 3건으로 193일, 199일, 335일이 확인되었

다.

4.4.5 전화번호 유사성

이 절에서는 메신저피싱에 사용된 전화번호 간의

유사성을 살펴본다.

메신저피싱에 사용된 전화번호는 Table 13.과 같

이 전화번호의 유사성을 보였다. “070-7893-XXX

X” 형태의 인터넷 전화번호는 뒤 4자리가 “1**7”부

터 “3**6”까지 오름차순으로 35개가 확인되었다. Ta

ble 13.에 나타낸 전화번호 외에도 “070-7847-XX

XX” 형태 등 다수의 전화번호에서 유사성이 확인되

었다.

결제승인 문자사기 제보모음 블로그[19][20]에서

도 “070-7893-XXXX” 형태 62개, “02-830-XXX

X” 형태 275개, “02-900-XXXX” 형태 46개 등의

번호가 확인되었으며 Table 13.의 전화번호와 일치

하였다.
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0064676943**00 029008**6 07078931**9

0064676943**02 029008**4 07078931**5

0064676943**07 　 07078931**7

0064676943**12 028300**7 07078931**5

0064676943**15 028301**6 07078931**1

0064676943**37 028301**4 07078931**3

0064676943**39 028301**4 07078931**0

0064676943**47 028301**0 07078931**7

0064676943**48 028301**5 07078931**3

0064676943**49 028302**7 07078931**1

0064676943**54 028303**9 07078931**4

0064676943**63 028303**3 07078931**9

0064676943**64 028303**6 07078932**7

0064676943**70 028304**9 07078932**0

0064676943**72 028304**0 07078932**0

0064676943**73 028304**7 07078932**4

0064676943**76 028305**0 07078932**6

0064676943**80 028305**2 07078932**1

0064676943**84 028306**4 07078932**2

028307**2 07078932**7

028307**5 07078932**9

028308**3 07078932**4

　 07078932**2

　 07078932**8

　 07078933**9

07078933**7

07078933**3

07078933**6

Fig. 6. Relationship Between Sender Numbers

and Implied Numbers

4.4.6 문자 발신 번호와 문자 내 번호 간 관계성

메신저피싱 경험사례 중 문자 발신 번호와 문자

내 번호가 모두 추출된 경우는 지인 사칭유형에서

12건, 허위 결제 사칭유형에서 350건이 확인되었다.

해당 사례에서 Fig. 6.과 같이 문자 발신 번호와 문

자 내 번호의 18가지 관계성이 나타났다.

Fig. 6.에서 화살표의 시작은 문자 발신 번호와

끝은 문자 내 번호를 의미한다.

사칭유형 간에 번호를 교차하여 사용하는 사례는

확인되지 않았다.

4.5 메신저피싱 범죄조직 그룹화

이 절에서는 메신저피싱의 범죄 속성을 기반으로

그룹화의 가능성을 살펴보았다. 그룹화는 메신저피싱

의 속성 중 문자의 패턴, 전화번호의 유사성, 문자

발신 번호와 문자 내 번호의 관계성을 바탕으로 시도

하였다.

4.4.6절에서 파악된 Fig. 6.의 관계성 7번의 메

시지 내용은 Table 14.와 같으며 문자 패턴 유형

중 A3에 속하는 문자 3개를 추가로 확인하였다. 메

시지의 문자 내 번호는 “070-7893-XXXX”의 형태

를 보이며 4.4.5절에서 확인한 유사성을 확인할 수

있었다.

이를 통해 범죄조직이 다량의 전화번호를 확보하

며 유사성이 나타난 것으로 보인다. 그룹1은 메신저

피싱에서 사용된 전화번호의 유사성, 문자의 유사 패
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Gro

up

Relat

ionsh

ip

Sender Number
Implied

Number

Mess

age

Patte

rn

Type

SMS Message Content

1

7

00631174746**4 0313738**2 A1
[국제발신]인증번호 32** KRW 572,100원승인 본인

아닐경우 소비자 고객센터 문의:031-373-8**2

00646737494**1 0313738**2 A2
[국제발신]해외승인 41** V11 다이슨 청소기 KRW

582,000주문완료본인아닐시신고문의:031-373-8**2

00646737494**1 07078931**4 A3
[국외발신]6*5***해외승인 ₩940,520 일시불 10/30

배송예정 LK포스트몰 배송문의:070-7893-1**4

- 00664566**2 07078931**7 A3
[국제발신]3*2*해외승인 ₩960,520 일시불 11/04

09:20배송예정LK포스트몰배송문의 070-7893-1**7

- - 07078931**9 A3
[국제발신]5*3***해외승인 ₩960,520 일시불11/02

09:20배송예정LK포스트몰배송문의 070-7893-1**9

- - 07078931**8 A3
[국제발신]5*3*해외승인 960,520 일시불 11/02

09:20배송예정LK포스트몰배송문의 070-7893-1**8

Table 14. Grouping based on Messenger Phishing Characteristics

Fig. 7. Group 1 Diagram

턴, 문자 발신 번호와 문자 내 번호의 관계성이 모두

확인되었다. 그룹1은 동일한 범죄조직에서 발송한

것으로 추정된다. 가시성을 부여하기 위해 Fig. 7.

과 같이 도식화하였다.

Fig. 7.에서 유사성을 보이는 번호는 대표 형태를

지정하여 ①과 같이 표기하였으며 같은 번호 동일한

색과 점선을 이용하여 ②와 같이 표기하였다. 문자

발신 번호는 메시지 패턴이 담긴 칸의 상단에 ③과

같이 표기하였다. 칸 내부에는 Table 14.의 문자

패턴 유형 A3를 대표 패턴으로 ④와 같이 배치하고

A3 패턴이 발생한 횟수를 ⑤와 같이 표기하였다. 칸

하단에는 문자 내 번호를 ⑥과 같이 표기하였다.

메신저피싱에 사용된 전화번호 중 유사성을 보인

번호에 대해 문자 발신 번호와 문자 내 번호의 관계

성, 문자 패턴을 바탕으로 그룹화를 시도하였다.

Fig. 8.과 같이 그룹화한 범죄조직의 명칭을

‘Octopus“라고 명명하였다. 전체 허위 결제 사칭유

형의 사례 470건 중 28%(132건)가 Octopus에 속

하였다. Table 14.의 그룹1도 Octopus에 포함되

며 가시성을 위해 도식은 전체 그룹의 일부만 표현하

였다.

Octopus는 ’19년 8월부터 현재까지 약 32개월

동안 허위 결제 사칭유형으로 메신저피싱 범죄를 일

삼았다. Octopus가 전송한 문자 내용은 전문이 일

치하는 경우가 드물었고 결제금액, 번호 등이 달랐

다.

Octopus는 활동 초기 유선 전화번호를 사용하여

냉장고, 에어컨 등과 같은 특정 상품에 대한 결제 사

칭 문자를 발송하였으며 문자 내 번호의 경우 문자

발신 번호와 일치하는 유선 전화번호를 사용하였다.

‘19년도 말부터는 국제 전화번호를 사용하며 해외 결

제 사칭 문자를 전송하였으며 문자 내 번호에는 유선

전화번호를 주로 사용하다가 ’21년 6월부터는 인터

넷 전화번호를 사용하였다. 이후 ‘21년 9월부터는 문

자 내 번호에 유선 전화번호와 안심 전화번호를 사용

하기 시작하였다.

Octopus는 Table 15.와 같이 ‘21년까지 ”KG모

빌리언스“, ”네이버페이“ 등을 사칭하였다. 사칭 대상

인 KG모빌리언스는 KG이니시스와 ’19년 1월에

PG사 사칭 문자주의를 고객에게 당부한 바 있으며

금융감독원은 ‘19년 9월, ‘20년 9월, ’22년 1월에 허

위 결제 문자 주의보를 발령하였다[21]~[24].

Octopus는 ‘22년부터 Table 15.와 같이 문자 내

용에 사칭 대상을 포함하지 않고 결제금액과 고객센
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Fig. 8. Octopus Criminal Organization Grouping Result
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Message

Received

Date

Message Content

19.09.20

[Web 발신] KG모빌리언스 475.000원

승인완료 요청일:2019/09/20 이용해주셔

서 감사합니다

20.04.20

[Web 발신] [네이버pay] 삼성 지펠 냉

장고 제품번호:755314 1,680,000원 승

인 문의:02-830-1**5

21.10.08

[국외발신] [구글] 결제완료 Play 스토어

가격:458,500원 본인사용아닐시 신고문

의:070-7893-1**9

22.01.20

[국제발신] [결제] 인증코드:7**5

1,480,000원[승인] 해외직구배송조회고

객센터055-337-8**7

22.02.09

[국외발신] [요청하신 결제금액] KRW

959,000 정상처리 되었습니다 고객센터

문의 050-8144-2**6

22.03.14

[국제발신] 해외승인[411**] 468,800원

결제완료본인아닐시즉시소비자센터신고문

의:02-564-4**6

Table 15. Example of Fake Payment Imposture

Messages from the Octopus Group

터 전화번호만 사용하는 식으로 수법이 변화하였다.

V. 메신저피싱 대응방안

이 절에서는 수사기관과 민간 사업자 공조에 따른

메신저피싱 대응방안에 대해 살펴본다.

5.1 수사기관과 민간 사업자 공조 체계

메신저피싱은 민간 사업자의 서비스를 악용하기

때문에 범죄에 신속하고 효과적으로 대응하기 위해서

는 수사기관과 민간 사업자의 공조가 필요하다.

인스타그램에 게시된 메신저피싱 경험사례는 범죄

시도가 대부분 미수에 그쳤으나 『형법』제352조 미

수범 처벌 조항을 근거로 각 사례를 수집하여 범죄정

보를 수집하고 수사하여야 한다.

수사기관은 피해 신고 접수 단계부터 범죄 관련

정보(메시지 내용, 수신 시점, 발신 번호 등)을 정형

화하여 수집하고 분석하여 민간 사업자에게 서비스

통제 기준을 실시간으로 전파하는 체계를 마련하여야

한다. 민간 사업자는 전달받은 서비스 통제 기준을

범죄자원과 범죄행위에 적용해야 한다.

5.2 메신저피싱 범죄자원 통제

메신저피싱 범죄자원 통제는 범죄자의 전화번호와

메신저 계정을 무력화시키는 것이다.

수사기관은 다양한 범죄번호의 개통 통신사를 조

회할 수 있는 체계를 마련하고 4.4.5절의 유사성을

보이는 다량의 범죄번호가 개통된 통신사를 수사하여

야 한다.

과학기술정보통신부는 손쉬운 비대면 선불 알뜰폰

개통[25]으로 인한 대포폰 양산을 막기 위해 알뜰폰

사업자가 회선 개통 시 본인인증 절차를 강화하도록

하여야 한다. 또한, 명의도용을 하여 여러 알뜰폰 사

업자로부터 다량의 회선을 개통하는 행위를 막기 위

해 전체 통신사업자를 총합하여 1인 명의로 가입 가

능한 회선 수를 제한하여야 한다.

『통신사기피해환급법』제13조의3제1항에 따르면

수사기관은 과학기술정보통신부를 통해서만 범죄에

이용된 전화번호를 중지할 수 있다. 이는 절차적으로

범죄자원 통제를 지연시킨다. 신속한 통제를 하려면,

수사기관이 통신사에 직접 이용중지를 요청할 수 있

게 법안이 개정되어야 한다.

카카오톡은 무료 전화번호 서비스를 사용하여 수

신한 문자의 번호를 입력하면 손쉽게 계정을 생성할

수 있다[26]. 계정 생성에 사용된 전화번호가 이용

중지 되어도 가입 이후 추가 인증 절차가 없어 계정

을 계속 사용할 수 있다. 따라서 카카오톡이 메신저

피싱에 악용되는 것을 막기 위해서는 서비스 계정 생

성 시 본인인증을 강화하고 가입 후에도 일정 기간이

지나면 전화번호를 재인증하거나 『통신사기피해환급

법』제13조의3제1항에 부가통신역무 제공 중지할 수

있도록 개정하여 카카오톡과 같은 부가통신사업자도

통제 주체에 포괄하여야 한다.

5.3 메신저피싱 범죄행위 통제

메신저피싱 범죄행위 통제는 서비스 이용자가 사

칭 범죄에 노출되지 않도록 주의 알림을 주거나 메시

지 수신과 전화 연결을 차단하는 것이다.

범죄행위 통제 행위는 4.1절을 토대로 ”메신저피

싱 집중대응 시간“을 두어 주중 9시부터 18시까지

운영하여야 한다. 통제 기간은 한 달로 4.4.4절의

범죄번호의 사용기간이 한 달 이내인 경우가 89%인

점과 통제 시작 일자에 범죄번호가 해지되어 다른 이

용자가 해당 전화번호를 신규로 개통할 수 있는 에이
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Fig. 9. Messenger Phishing Grouping Example

Fig. 10. Diagram of Predictive Blocking Through

Messenger Phishing Grouping

징 기간[27]을 함께 고려하였다.

이통3사는 정보통신망 이용촉진 및 정보보호 등

에 관한 법률 제50조의4제4항에 근거해 광고성 문

자를 차단해야 하며 스팸 차단을 위한 문자 필터링

시스템을 갖추고 있다. 이통3사는 수사기관으로 부

터 문사 수신차단 기준을 공유받아 기술적으로 메신

저피싱 메시지를 통제할 수 있으나 법적으로 차단 근

거가 미비하다.

전화 연결 차단은 이통3사 중 SKT만 이용약관에

근거하여 음성 스팸 필터링 시스템(VSFS)를 운영

하고 있으며 보이스피싱 등 전국에서 신고된 범죄번

호를 수사기관으로부터 전달받아 고객의 수발신을 차

단하고 있다[28].

통신사기피해환급법 제2조에 따르면 ”전기통신

금융사기“는 피해자가 계좌이체로 재산상 피해를 입

은 경우로 국한되어 있다.

이통3사가 범죄행위를 통제하기 위해서는 ”전기통

신금융사기“에 사칭문자 발송과 사칭전화 통화를 포

괄하도록 개정하고 금전적인 피해가 발생하지 않았더

라도 중복으로 신고된 범죄 의심 전화번호에 대해 메

시지 수신차단과 전화연결 차단 조치를 할 수 있도록

통신사기피해환급법 제13조의3제1항을 개정하여야

한다.

5.4 범죄조직 그룹화를 통한 메시지 탐지방안

이 절에서는 4.5절의 메신저피싱 그룹화 기술을

활용해 신고되지 않은 메신저피싱 문자를 사전 탐지

하여 문자 수신자에게 알림을 주는 방안을 제시한다.

Fig. 9.는 메신저피싱 그룹화의 예시로 ”Sender

Num“은 문자 발신 번호를 의미하며 ”Implied Nu

m“은 문자 내 번호를 의미한다. 번호 간의 유사성을

같은 알파벳과 숫자로 표현하였다. ”Message Patt

ern”은 문자 내용의 대표 패턴을 의미한다. 각 요소

의 관계성은 화살표로 나타내었다. ”Implied Num

C2“의 경우 ”Implied Num C1, C3, C4“와 유사

성을 보이는 잠재적 범죄번호지만 문자를 발송하지

않았다.

Fig. 10.에서는 새로운 발신 번호로 “Implied N

um C2”와 “Implied Num C3”를 사용하여 유사한

패턴의 사칭문자가 발송되었으며 문자 간의 관계성을

파악할 수 있다. 수사기관으로 신고가 접수되기 전

통신망에서 문자가 발송될 때 범죄조직 그룹화를 통

해 탐지하고 수신자에게 알림을 주어 피해를 예방할

수 있다.

VI. 결 론

정보통신의 발달에 따라 전기통신금융사기를 일삼

는 범죄조직 또한 지능화되어가고 있다. 보이스피싱

범죄는 줄어들고 있으며 메신저피싱 범죄가 증가하고

있다. 이에 따라 메신저피싱에 대응하기 위한 여러

연구들이 수행되고 있으며 변화하는 범죄 수법에 대

한 대응방안 마련이 강조되고 있다.

본 논문에서는 인스타그램에서 수집한 메신저피싱

경험사례를 분석하여 주요 사칭유형인 지인 사칭유형

과 허위 결제 사칭유형에 대해 범죄에 사용된 전화번

호의 종류, 유사성, 관계성 등과 같은 범죄 속성을

도출하고 범죄조직을 그룹화하였다. 이를 바탕으로

한 수사기관과 민간 사업자의 공조 체계와 범죄조직

그룹화를 통한 메신저피싱 메시지의 탐지방안을 제시

하였다.

본 논문에서 도출한 메신저피싱 범죄의 속성들과

대응방안이 범죄 피해 예방에 도움이 될 것으로 기대

한다. 본 논문에서는 신유형인 사칭유형인 지인 사칭
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유형과 허위 결제 사칭유형을 대상으로 분석하였으나

향후에는 대출빙자형, 기관사칭형 등의 메신저피싱

사칭유형을 종합적인 관점으로 분류하여 범죄 피해를

예방할 수 있는 대응방안을 도출하고자 한다.
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